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Intro

Intro

,Ihre Email [Einladung zur Teilnahme an den Veranstaltungen Innovationsforum BCM-BS] hat
dazu gefiihrt, dass ich gedanklich nochmals einige Punkte und Abldufe, Dokumente etc.
lberpriift habe.

Fakt ist, dass wir allein im letzten Jahr ca. alle 2 Monate Proben durchgefiihrt haben. Vom
simulierten Stromausfall, Kappung der Wérmeversorgung iiber Réumungen bis hin zur Uber-
prifung der Ablauforganisation, wie sie im Handbuch fixiert wurde. Sogar die Wiederauf-
nahme des Regelbetriebs in der Reihenfolge der zur Verfiigung stehenden Energie. Auch die
Entscheidungsmatrix, wer entscheidet, dass es sich um einen Notfall handelt wurde gepriift.
Die Priifung der Schaltanlage durch Aufnahme mit Videokameras, um bei schnellen Schalt-
vorgéngen die Logik der SPS zu priifen hat stattgefunden. EMA, BMA, NEA, Sprinkler,
Gaslésch- und Klimaanlagen iiber Aushédnge zu Ansprechpartnern, Telefonnummern, bis zum
POL-Ruf und inkl. der Not-Verbindung zur Leitwarte der Energieversorger und Weiterer wur-
den gepriift, von den Flucht- und Rettungswegen ganz zu schweigen.

Mit den besten GriRen aus Stuttgart

Werner Steiner

Grundlage zum BCM

Aufsichtsrate, Vorstande, Geschaftsleitungen und sonstige Flihrungsebenen von Unterneh-
men sind gesetzlich gefordert Risiko minimierende MaRnahmen zu treffen, ggf. ein "Frih-
warnsystem" einzurichten und auch konkrete Vorbereitungen zur Schadens- und Krisenin-
tervention (Krisenmanagement/ BCM) zu treffen.

Wirtschaftspriifer sind gefordert dieses zu Uberprifen, Prognosen zur weiteren Entwicklung
abzugeben und alles im Rahmen ihres Wirtschaftspriifungsberichtes zu testieren. Dabei soll
ein wirksames internes Kontrollsystem nicht nur auf finanzielle sondern insbesondere auch

auf betriebliche Risiken sowie das Risiko von VorschriftenverstéRen gepriift werden. 2

Weitere gesetzliche Grundlagen sind im Kapitel ,Rechtliche Notwendigkeit fiir BCM-BS” zu

finden.

* Werner Steiner, SUDWESTRUNDFUNK, Anstalt des 6ffentlichen Rechts, NeckarstraRe 230, 70190 Stuttgart,
Abteilungsleiter Gebdudemanagement

2 vgl. RICHTLINIE 2008/30/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. Marz 2008 zur Ande-
rung der Richtlinie 2006/43/EG iiber Abschlussprifungen von Jahresabschliissen und konsolidierten Ab-
schlissen im Hinblick auf die der Kommission ibertragenen Durchfiihrungsbefugnisse; S. 8, 17 und 39

Abstract Il

Abstract

Viele Unternehmen besitzen ein Risiko-, Notfall- und Krisenmanagement zumindest fur die
IT. Der Leitfaden BCM-BS zielt zudem darauf ab, die mdglichen Gefahren aus dem Immobi-
lienbetrieb und die Wechselwirkungen von und nach innen durch die Nutzer?®, nach auRen
auf die Nachbarschaft und von auRen, durch das Umfeld, in der die Immobilie steht, zu er-
kennen und den Immobilienbetrieb in die bekannten Gefdhrdungsanalyse- und Bewer-

tungsmechanismen mit einzubeziehen.

Der Leitfaden Business Continuity Management Building Security (BCM-BS) gibt Verantwort-
lichen im Asset-, Property-, Immobilien-, Gebdude- und Facility Management einen Roten
Faden fur Risiko-, Notfall- und schlimmstenfalls Krisenmanagement an die Hand, um die be-
triebliche Kontinuitat im eigenen Unternehmen und in der Leistungserbringung fiir Immobi-

lieneigentiimer und Nutzer zu sichern.

Er verhilft dem Risikomanagement jeder Wirtschaftseinheit®, die spezifischen Gefahrdungs-
potentiale und Gefahren zu erkennen, durch organisatorische MalRnahmen und Pravention
auszuschlieBen, zu reduzieren bzw. Restrisiken bewusst zu kennen, zu akzeptieren und diese
angemessen praventiv zu steuern, um in Not- bzw. Krisenfallen richtig entscheiden, reagie-

ren und diese erfolgreich managen zu kénnen.

Dafir ist eine genaue Kenntnis des eigenen Geschéfts, Transparenz der Wechselwirkungen
und Abhangigkeiten zwischen internen als auch externen Prozessen und Ressourcen des
Gebaudebetriebs und auf den Flachen der Nutzer als auch zu Kunden, Lieferanten, Dienst-

leistern etc. erforderlich.

Um die Kontinuitat der Wertschopfung sowohl des Eigentiimers als auch der Nutzer weitest-
gehend zu gewahrleisten, werden maximal tolerierbare Ausfall-, Wiederanlauf und Normal-
betriebswiderherstellungszeiten fir die Prozesse, Ressourcen, etc. definiert. Daraufhin kon-
nen entsprechende MaRRnahmen entwickelt und umgesetzt werden. Risiken werden abge-
stellt bzw. reduziert. Restrisiken werden im Ereignisfall dariber hinaus mittels Notfall- bis

hin zum Krisenmanagement bewusst gesteuert.

Nutzer: Unternehmen als Nutzer eigener Immobilien, Mieter und Dritte als Nutzer von Immobilien/ Liegen-
schaften

Wirtschaftseinheit: Gesamtheit aller 6ffentlichen und privaten Haushalte(konsumierende),

Betriebe (produzierende): Unternehmen und &ffentliche Betriebe und Verwaltungen.
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Abkirzungsverzeichnis

Xl

Abkiirzungsverzeichnis

BCM
BCP
BIA
BKM
BMI
BRP
BSI
CL
DL
DRP
FM
FMEA

GEFMA
GP
IMP

RFID
RPO
RPZ
RTO
SLA
THW

Business Continuity Management
Business Continuity Plan

Business Impact Analysis

Betriebliches Kontinuitatsmanagement
Bundesministerium des Inneren
Business Recovery Plan

Bundesamt fir Sicherheit in der Informationstechnologie
Checkliste

Dienstleister/ Dienstleistung(en)
Desaster Recovery Plan

Facility Management

Fehler-Moglichkeits- und Einflussanalyse oder kurz Auswirkungs-
analyse

German Facility Management Association
Geschéftsprozess(e)

Incident Management Plan

Lieferant(en)

Matrix

Radio Frequenz Identifikation

Recovery Point Objective
Risikoprioritatszahl

Recovery Time Objective

Service Level Agreement

Technischen Hilfswerk (Bundesanstalt)

Fremdworterverzeichnis/ Erlduterung

Xl

Fremdwérterverzeichnis/ Erlduterung

BCM Business Continuity Ma-
nagement

BCP Business Continuity Plan
BCP Business Recovery Plan

BIA Business Impact Analysis

DRP Desaster Recovery Plan
FM Facility Management
GEFMA

IMP Incident Management
Plan

Krise

MTO Maximum Tolerable
Outage Time

Notfall

RPO Recovery Point Objektive

RTO Recovery Time Objective

Safety
Security

Stérung

Betriebliches Kontinuitatsmanagement

Notbetriebsanlaufplan
Normalbetriebswiederherstellungsplan

finanziell bewertete Folgeschadensbetrachtung im Zeitver-
lauf bei Geschéftsstérungen, -notfillen bzw. -krisen

Normalbetriebswiederherstellungsplan
Management von Einrichtungen, Anlagen
German Facility Management Assoziation

Sofortreaktions- /-maRnahmenplan

existenzgefahrdendes Ereignis (finanziell, Reputation, Men-
schenleben)

Maximal tolerierbare Ausfallzeit, wie lange ein Geschafts-
prozess hochstens ausfallen darf, ohne dass dem Unter-
nehmen durch den Ausfall nicht vertretbare Schaden ent-
stehen

Erhebliche Stérung mit ernsthaften Folgeschaden

Wiederherstellungszeitraum verloren gegangener Daten,
Informationen und u.a. Dokumentationen

Vorgabe einer Zeitspanne, innerhalb dieser der Normalbet-
rieb des Geschaftsprozess wieder angefahren ist

Betriebssicherheit (technisch, baulich)
Sicherheitsdienst (personell)

Beeintrachtigung der Wertschépfung im Rahmen des Ta-
gesgeschaftes




